
Dell™ PowerVault™

Encryption Key Manager

LTO Ultrium 4� LTO Ultrium 5� �� �� ���

� ���� ���� LTO Gen 5 ��� ������� ���� �� �� ��� ��� � ����.

���� ��� ���� �� Dell PowerVault Encryption Key Manager� �� � ���� 	�

http://support.dell.com� ���� �� ������ ���� ���� ��������.

Dell PowerVault Encryption Key Manager(���� Encryption Key Manager� ���)� ��� ��

� ��� ����� ���� ��� �� ��, ��, 
� � ������ � �	� �� Java™ ���

�� ����
��. � �� LTO ��� ��� ���� ��� ����� � ���� �� ��� �

��� � �����. Encryption Key Manager� Linux® � Windows®�� ���� 
����� ��

�� ��� 	��� �� ��� ��� ���� ����.

� ����� ��� ��� �����(GUI) �� ��� ���� Encryption Key Manager� ����

�� � ���� ��� ��	��. � ����� JCEKS � 
�� �
� ���� ��� �� ��	

��. (JCEKS � 
�� �
� ���� � 
�� � �� �� �� 	� ���� 	� �
�� ��


��.) �� ��� ���� �� � 
�� �
� �� �	� ��� � ��� http://support.dell.com

�� ��� �� ���� Dell Encryption Key Manager ��

�: � �� Dell Encryption Key Manager ��� ���� �
����. ��� Encryption Key Manager

��� �� �� ��: Dell Encryption Key Manager ����� ����� ���� ��� ���

��� ����� �� ECC �	�� ��� 	� ��	��. Encryption Key Manager� ��� �

� ��� ���� �	 �� LTO-4 � LTO 5 ��� ����� 	��� ��� �
	��. �


(���
) �� �� � Encryption Key Manager� ��� �	�� ��	��. ����� ��
 �

��� ��(�� ��)� � ��	
 �
 �� �� ��� ��� ����� 	��� 	��. ��

� �	�� �� �
� �� 
���� ����� ���� � � � �� ���� 

, �	 ��

��� 	�� ���� ��� � ����. (�, ��� ��� ��� � ����.) ��� ��� �


� ���� 
�� �� �� ��� ���� ����. ��� Encryption Key Manager� ���

�� ���� ECC(Error Correction Code) �	�� ���� 
� 

, ��� �	�� �� ��

�� 
��� ��� 
��� ��� ��� ��� � �� ���� �� ����. �� �� ���

�� ���� ��� �� ������(�: Encryption Key Manager)� ����� ���� ECC �

	�� ��� 	� ��	��.

� �� �� ��: Encryption Key Manager ����� ��

1. Dell Encryption Key Manager CD� �
����. Windows�� ���� ��� ���� 
� 



, CD� ���� Install_Windows.bat� � 	 

���.



Linux� 

, ��� ���� ���� 
���. CD �� �
��� �� Install_Linux.sh� 


�����.

�
 ��� ���� ��� �����. ��� ���	
 � ���� ��� 	��� 	��.

�� ����� CD�� �� ����� �� ��� �	� 	
 ��(��, GUI �� � �� ��

�� ��)� ��	��. �� � ������ ��� IBM JRE(Java Runtime Environment)� ���

��	��. �� ��
 ���� �����.

��� ���
 ��� ��� �����(GUI)� �����.
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�� 1: GUI� ���� Encryption Key Manager ��

� ���
� �� ��� ��	��. ����� ���
 Encryption Key Manager ��� �����.

1. GUI� ���� 
�
 ��� �� ����.

Windows

c:\ekm\gui� ���� LaunchEKMGui.bat� 

���.

Linux ���

/var/ekm/gui� ���� . ./LaunchEKMGui.sh� 
�����.

��: Linux 
� ����� �� � ��� Linux 
 �� 
� . ./(��� �� ��� ��� �

��)� ������.

2. EKM �� �� ���(�� 1)�� ��(*)� ��
 	
 �� ��� ���� 
�����. ��� �

� ��� �	
 ��� �� ���� �� 
��� 

���. EKM �� �
� �� ���� �

��	
 ��(Next)� 

���.

�:

a. ����� ���� ���� 
����� ���	
 �� ��� 	� ����� ��
 ���

GUI� ���� Encryption Key Manager ��� �� ��� 	��.

a
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�� 1. EKM �� �� ���
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b. � 
�� ��� ���
 ��� �
�� 
� � ���� ����. �� �	 ��� ��� �

� ��� ���� ��� �	����. � 
�� ��� 	
�	
 keytool ��� ���� �

���� �	 � 
��� 	
 �� �� ��� 	
�� 	��. Dell Encryption Key Manager

��� ���� �� �� 
�� �� 	
�� �
����.

3. EKM �� �
� �� ���(�� 2)�� � 
�� ��� 
��� �
� � �
 �� ��� ��

�� �� ��� 	� 

���. �� � �� �� ��(Submit and Restart Server)� 

��

�.

�: � �� � Encryption Key Manager GUI� ������ 

, Encryption Key Manager� ��

���� 	��.

Encryption Key Manager� � �� ��	�� ���� 	� �� ���� 

, � 
�� ��

� 
�� � ����. ��� 
�� ���	
 �� ��� �
���.

v �� �� �� Encryption Key Manager� ����
 

, �
��� ��� �
��

(�: x:\ekm)� ������. �
��� ���� ��� �� ������.

v ��� � ��� ���� �� Encryption Key Manager� ����
 

 Encryption Key

Manager ��� ���� �� �� � 
��(�� ��� x:\ekm\gui\backupfiles ���)� �

��� � 
�� ��� ������. �� ��� �� ���� ��� �
 ��
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�� 2. EKM �� �
� ��(EKM Server Certificate Configuration) ���
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(�: 2007_11_19_16_38_31_EKMKeys.jck)� ���� ����. ��� x:\ekm\gui �
���

���
 ��� �
 ��� ���� 	��. Encryption Key Manager ��� �� ����

�	� ����
 � ��� ������.

4. Encryption Key Manager ��� ��� ���� �� ��� �� �(�� 3)� �����. �� ��

�� 
�� 
�� 
�����. ��(Backup)� 

���.

5. ��� ��� ���� �����. �� ��� �� EKMAdmin � �� �� changeME� 
���

��. ���(Login)� 

���.

Dell Encryption Key Manager ��� ������� �
���.
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�� 3. �� �� �� �
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�� 4. ��� ��� ���
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6. GUI ����� �� �� ���(Server Health Monitor)� �
�� Encryption Key Manager �

�� �� ��� ������.

��� ��� IP ��� �� ��

�� Encryption Key Manager GUI� ���� ���� ��� �� �� 	��(Server Health

Monitor)� Encryption Key Manager ��� IP ��� ��� � ����.

v IPv6 ��� ���� ���� ���� 

 Encryption Key Manager ������� IP ���

��� � ����.

v Encryption Key Manager ������� Linux ���� ��
 

 Encryption Key Manager �

������ �� ��� ��� ����� ��� �� IP ��� ���� 
���.

a. ��� ���� �� IP ��� ���	
 ���� ��� �	��� IP �� ��� �����.

v Windows ���� 

 �� �� �� ipconfig� 
�����.

v Linux� 

 isconfig� 
�����.

EKM SSL ��� ���� ��

a. ��
� ���� Encryption Key Manager ��� ������.

v Windows� 

 CD� c:\ekm�� ���� startServer.bat� 

���.

v Linux ��	� 

 /var/ekm�� ���� startServer.sh� 
�����.

v �	� ��� Dell Encryption Key Manager ��� ���� �Key Manager �� ��, ��

�� � ���� �
����.

b. ��
� ���� CLI ������ ������.

v Windows� 

 CD� c:\ekm�� ���� startClient.bat� 

���.

v Linux ��	� 

 /var/ekm�� ���� startClient.sh� 
�����.

v �	� ��� Dell Encryption Key Manager ��� ���� ���
 ����� ����� �

��� �
����.

c. �� ��� ���� Encryption Key Manager ��� CLI ������ �������.

login –ekmuser userID –ekmpassword password

���, userID� EKMAdmin�� password� changeME
��. (�	� �� ��
��. �	�

�� ��� 	
� 

 � ��� ������.)

���� ���
 User successfully logged in� �����.

d. �� ��� 
��� SSL ��� ������.

status

���� ��� ��� ���� 	��. server is running. TCP port: 3801, SSL port: 443.

SSL �� ��� ����� ����� �� ��� ��� ��� � � ��� ����� ���

���.
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e. ��
�� ��������. �� ��� 
�����.

exit

�� �� 
����.

�� 2: ��� ���� Encryption Key Manager ��

1 ��. JCEKS � ��� ��

��: Encryption Key Manager � 	
 ��
 ��� ��� ����� ���� 	��. Encryption Key

Manager ��� �� ����� 
��
 ��� ���� ��� ��� ����.

� 
��� ���� �
� � ��� �� 

���. �
� Encryption Key Manager �� ��� 	

�� Encryption Key Manager CLI ������� 	� ��� �� �����. � keytool ���

EKMKeys.jck�� �� � JCEKS ����� ���� ��� ekmcert� ��� � � �
�� 
���.

� �
� 5� �� ��	��. �
� ���
 Encryption Key Manager �� ��� 	�� Encryption

Key Manager CLI ����� � Encryption Key Manager �� ��� 	�� ���� 
� � ���

�. ��
 �	 �
� ���� � ��� ��
 �� �
� �� ������.

keytool -keystore EKMKeys.jck -storetype jceks -genkey -alias ekmcert -keyAlg RSA -keysize 2048
–validity 1825

keytool ��� ��� 

 Encryption Key Manager ID� ���� �
 ��� ���� ��� 
��

�� ����� �����. 	� ��� �� ����� ��� ��	��.

What is your first and last name? [Unknown]: ekmcert
What is the name of your organizational unit? [Unknown]: EKM
What is the name of your organization? [Unknown]: Dell
What is the name of your City or Locality? [Unknown]: Austin
What is the name of your State or Province? [Unknown]: TX
What is the two-letter country code for this unit? [Unknown]: US
Is CN=ekmcert, OU=EKM, O=Dell, L=Austin, ST=TX, C=US correct?(type "yes" or "no"):

yes� 
��� Enter� 

���.

2 ��. ��� � ��

�: 	
�� �� keytool ��� ���	
 �
 updatePath ����� �
�� ��� �
� ���

� 	��.

Windows

cd c:\ekm� ���� updatePath.bat� 

���.

Linux ���

/var/ekm� ���� . ./updatePath.sh� 
�����.

��: Linux 
� ����� �� � ��� Linux 
 �� 
� . ./(��� �� ��� ��� �

��)� ������.
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LTO ���� 

, Encryption Key Manager�� �� �� �� �� �	� ���� � 
��� 
�

�� 	��. �� keytool ��� 32�� 256�� AES �� ���� 3���� ���� � 
��� 


�	��. Encryption Key Manager �
���� � ��� �
�� �	 �
��� � 
��� ���

�� ����. �� �� key000000000000000000
� key00000000000000001f��� ��� ���� �

��.

keytool –keystore EKMKeys.jck –storetype jceks –genseckey –keyAlg aes –keysize 256 –aliasrange
key00-1f

� ��� � 
��� �	��� �� � 
�� ��� 
���� ���� ����� ��	��. ��

� ��� 
�� � Enter� 

���. � ��� �� ��� ���� 
� 	�� ����� ��




 �� Enter� 

���. � ��� �� ��� 
��� ����. ��
 � ��� � 
�� ��

� �� ���. ��� 
�� � 
�� ��� ��� ����. ��� Encryption Key Manager� ��

� � ��	��.

�: � 
�� ��� ���� �
 �� �
� ���� 
� � 	
�� ����. � 
�� ��� 	


�
 �� ��� �� 	
 �� ��� 	
�� 	��. �� �	 ��� ��� �� ��� ��

�� ��� �	����.

3 ��. Encryption Key Manager �� ��

GUI� ���� 
� Encryption Key Manager ��� ���	
 startServer ����� �
����.

Windows

cd c:\ekm\ekmserver� ���� startServer.bat� 

���.

Linux ���

/var/ekm/ekmserver� ���� . ./startServer.sh� 
�����.

��: Linux 
� ����� �� � ��� Linux 
 �� 
� . ./(��� �� ��� ��� ��

�)� ������.

��: Encryption Key Manager � 	
 ��
 ��� ��� ����� ���� 	��. Encryption Key

Manager ��� �� ����� 
��
 ��� ���� ��� ��� ����.

4 ��. Encryption Key Manager ��� ����� ����� ��

Encryption Key Manager CLI ������ ���	
 startClient ����� �
����.

Windows

cd c:\ekm\ekmclient� ���� startClient.bat� 

���.

Linux ���

/var/ekm\ekmclient� ���� . ./startClient.sh� 
�����.

��: Linux 
� ����� �� � ��� Linux 
 �� 
� . ./(��� �� ��� ��� ��

�)� ������.
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CLI ������ Key Manager ��� ����
 CLI ��� �
� � ����. ��� � CLI ���

��� ���	
 quit ��� ������. ������ 10� �� ���� 
� 

� ���� ���

��. CLI �� ��� ���� � ��� http://support.dell.com �� ��� �� ���� Dell Encryption

Key Manager ��� �� Dell Encryption Key Manager ��� ���� �
����.

��� ��

�	� ��� �� ��� �
����.

v Dell Encryption Key Manager ��� ���(Dell Encryption Key Manager CD� ���� ���

http://support.dell.com��� ���).

v Library Managed Encryption for Tape �� - LTO ��� ���� �� �� ��� ��	��

(http://www.dell.com��� ���).

© 2007, 2010 Dell Inc. All rights reserved. � ��� ��� 	� �� 	
� � ����. ��� ����
 Dell Inc.� �


 	� �� ��� ���� �����. � ��� ��
 Dell, DELL �� � PowerVault� Dell Inc.� ��
��.

Java � 	
 Java �
 ��� �� �� �
 ���� ���� Sun Microsystems, Inc.� ��
��. Windows� �� �

�
 ���� ���� Microsoft® Corporation� ����
��. Linux� �� �� �
 ���� ���� Linus Torvalds�

��
��. �
 	�, �� � ��� ��� �	 	�� �� �� ����
��.
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